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Exercice N°3.1

Quel est l'intervalle d'adresses qu'un processus 
peut tenter d'atteindre?

Quelle est/sont les intervalles d'adresses 
(valides) qu'un processus peut atteindre?

Que se passe-t-il s'il essaye d'accéder à d'autres 
adresses?

Un processus peut-il effectuer n'importe quelle 
opération sur une adresse valide?
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Exercice N°3.1 (suite)

Quels sont les besoins d'un processus en terme 
de gestion (allocation / dé-allocation) mémoire?

Quels sont les besoins du noyau en terme de 
gestion mémoire?

A-t-on toujours besoin de services de gestion 
mémoire?

Quelle taille de mémoire physique peut-on 
configurer sur une machine?
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Espace Adressage Processus

Allocation / Libération de zones mémoires pour 
le processus

Différence entre 
– Allocation / libération d'un intervalle d'adresses 
– Allocation / libération des pages physiques sous-

jacentes!
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Exercice N° 3.2

Quels sont les appels systèmes, services qui 
modifient l'espace d'adressage d'un processus?

Quels appels, accès, instructions influent sur 
l'allocation, la présence, la dé-allocation des 
pages physiques sous-jacentes?
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Appels et régions

Région:
– Intervalle d'adresses contigu avec les mêmes droits 

d'accès (lecture, lecture/écriture, exécution...)

Appels:
    brk
    execve
    _exit
    fork
    mmap, munmap
    shmat, shmdt...



Gestion Mémoire

M2 2015 M2 / P7 / Systèmes Avancés 7

Régions
Ajout d'une région contiguë

Ajout d'une région contiguë 
avec des droits différents

Réduction d'une région

Une région => 2 régions



Gestion Mémoire

M2 2015 M2 / P7 / Systèmes Avancés 8

Memory map

void *mmap(void *addr, size_t length, 
             int prot, int flags , 
             int fd, off_t offset);

Crée une région mémoire de taille length à 
l'adresse addr. addr[0] permet d'accéder au 
caractère du fichier fd qui se trouve être à la 
position offset par rapport au début du fichier.

Si MAP_ANONYMOUS <=> malloc

Protection : READ/WRITE/EXEC

Flags : SHARED/PRIVATE....
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Read vs Memory map

(1) read(fd, buf, lg)

(3)

(4)

(2)disk read(bloc, 4K)

(1) mmap(fd,)

(4)
(3)disk read(bloc, 4K)

(2)
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Memory lock

int mmap(void *addr, size_t length);

Verrouille en mémoire les pages correspondantes
Ne force pas les pages physiques à être allouées

Empêche les pages allouées (maintenant ou plus tard)  
d'être « swappées out ».

mlockall 
MCL_CURRENT

MCL_FUTURE

plock
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malloc

En réalité, plus complexe que l'utilisation usuelle
Variable d'un système à l'autre !

Cf  http://publib.boulder.ibm.com/infocenter/aix/v6r1/index.jsp?topic=
%2Fcom.ibm.aix.genprogc%2Fdoc%2Fgenprogc%2Fsys_mem_alloc.htm

Utilise mmap pour les grands blocs

Réduit (ou pas) le tas si possible !

« Cache »

Options de « debug »

Mémoire garantie ou pas ?
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Linux OOM

Comment utiliser « au mieux » la RAM ?
Garantir que la mémoire (virtuellement) allouée sera 
effectivement disponible quand on en aura besoin

Mémoire « réservée » même si pas utilisée

=> place libre non utilisée

Faire du « surbooking »
Tant que la mémoire (virtuellement) allouée réellement 
utilisée est plus petite que la mémoire physique (plus 
swap éventuel) => Pas de problème...

Sinon => on peut se trouver à court de mémoire sur un 
défaut de page... => segmentation fault … sur une 
adresse valide !:-(
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Linux OOM

 /proc/sys/vm/panic_on_oom
Si à court de mémoire => panic

/proc/sys/vm/oom_kill_allocating_task
0 : examine tous les processus

1 : tue le processus qui déclenche le mécanisme

 /proc/sys/vm/overcommit_memory
0 : vérification « laxiste »

1 : pas de vérification

2 : espace virtuel < Swap + (RAM * ratio/100)
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Linux OOM
/proc/sys/vm/overcommit_ratio

Ratio de la formule précedente

 /proc/[pid]/oom_score

 /proc/[pid]/oom_score_adj
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Cycle de vie des pages 
physiques

Libre

Active Inactive
sale

Écriture 
en cours

Inactive
propre

1 2

3

45

6

7

9

8

http://www.redhat.com/magazine/001nov04/features/vm/#vm-page-state-machine

http://www.redhat.com/magazine/001nov04/features/vm/#vm-page-state-machine
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Transition des pages
1 : Allocation d'un page (ex : défaut de page)

La page va rester active tant qu'elle sera accédée 
régulièrement en lecture / écriture

2 : Page modifiée mais non accédée depuis « un 
certain temps »

3 : Page modifiée que l'on accède à nouveau avant 
qu'on ait entrepris 

4 : Page modifiée que l'on veut sauvegarder sur disque

Swap ou système de fichiers

5 : Finalement cette page que l'on voulait sauvegarder, 
est à nouveau accédée.
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Transition des pages
6 : Les copies mémoires et disques ont le même 
contenu, la page n'a pas été accédée récemment.

7 : la page propre vient d'être accédée de nouveau

8 : une page non modifiée pas accédée récemment

9 : Quand e nombre de pages libres est trop bas, on 
repeuple le stock en recyclant des pages inactives 
propres.

Remise à zéro
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Utilisation de démons
Pour gérer la mémoire, Linux utilise des threads

Variations suivant les versions

kscand / bdflush

kswapd / kblockd
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Besoins du noyau

Trouver des pages libres pour les attribuer à un 
processus (code, données, pile, tas...)

Trouver des pages libres pour y allouer des structures 
de données du noyau (task_struct, fichiers, piles 
systèmes, ...)

Accéder au contenu des pages (page frame)
– Lecture / écriture, installer du code, des données
– Cacher des blocs disques, 
– Permettre l'accès en DMA par les périphériques

Et plus encore



Gestion Mémoire

M2 2015 M2 / P7 / Systèmes Avancés 20

Descripteur de page

Chaque page physique est représentée par un 
descripteur de page, même si elle n'est pas 
utilisée dans un espace d'adressage.

flags     (locked, error, dirty, slab,...)
_count     compteur de référence
_mapcount  nombre de PTE référençant 
private    utilisation par le noyau
mapping    Utile pour cache de pages, anon.
index      Utilisations diverses 
lru        Chaînage least recently used 
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Accès aux pages physiques

Le noyau doit pouvoir accéder à toutes les 
pages... via son espace virtuel de ... 1 Giga!

Si mémoire physique de petite taille pas de pb

Si grande mémoire physique, comment faire?

Pas besoin d'avoir accès à toutes les pages en 
même temps... Ouf.

Par ailleurs certaines pages (mémoire basse) 
sont les seules pouvant faire du DMA bus ISA
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Accès aux pages physiques

Le noyau par lui-même a une taille "limitée", 
généralement ~3 ou 4 MB

A rapporter à 1GB!

Le noyau utilise un "mapping" de la mémoire physique 
lui permettant d'accéder aux pages dont il a besoin...

Mapping variable suivant la taille de la mémoire 
physique
– Mémoire < 896MB mapping fixe 1 pour 1
– Mémoire >896MB > 4Gb mapping dynamique
– Mémoire > 4G idem, mais 3 niveaux de tables
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Mémoire Non Uniforme

En "standard", Linux gère les machines NUMA

Notion de "nœuds"(node) mémoire

Chaque nœud distingue trois types de zones
– ZONE_DMA: < 16 MB pour DMA/ISA en priorité
– ZONE_NORMAL < 896 MB 
– ZONE_HIGH > 896MB

Les allocations mémoire peuvent tenir compte 
de ces zones
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Pool Réservé

Allocation mémoire:
– Si pages libres, OK
– Sinon, libérer des pages, attendre la fin de libération, 

retourner une des page(s) libérée(s)
● Peut nécessiter une attente bloquante

– Dans certains cas, on ne peut pas bloquer le chemin 
d'exécution en cours dans le noyau (traitement 
d'interruption)

– Allocation "atomique" GFP_ATOMIC ne bloque jamais
● Utilise des pages "réservées" (entre 128 Kb et 64 Mb)
● Prises proportionnellement dans ZONE_DMA, ZONE_NORMAL
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Allocations mémoire

Le noyau Linux a plusieurs allocateurs 
– Allocation de pages : buddy system
– Allocations d'objets typés (ex: task_struct) : slab
– Allocations de zones mémoire (type malloc)
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Buddy system

Permet d'allouer des zones 
– De taille alignée sur une puissance de 2

● 1 page, 2 pages, 4 pages, 8 pages.... 512 et 1024 pages

– La première page retournée a une adresse physique 
alignée sur la même puissance de 2

Structure de données:
– 11 têtes de liste chaînées correspondant aux 11 

tailles "demandables"
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Buddy: Allocation

Si la liste de la taille demandée (2n, rang n)  n'est pas 
vide, on renvoie premier élément de cette liste

Si la liste de  rang n est vide
– On regarde la liste de rang supérieur (n+1)
– Si pas vide

● On prend le premier élément, et on le casse en 2 éléments de la 
taille inférieure

● On range l'élément restant libre dans la liste de rang inférieur, 
et on renvoie l'autre

– Si vide, on passe au rang n+2...
– Si rang 10 et vide, erreur
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Buddy: Libération

On libère un élément L de rang N

Si la liste de rang N contient un élément E tel 
que E et L sont adjacents (buddy):
– Fin de L = Début de E

       ou
– Début de E = Fin de L
– On combine ces 2 éléments en un élément de rang 

N+1

Et on recommence
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Caches de Pages / CPU

Appeler l'allocateur buddy pour toutes les requêtes serait 
trop fréquent => inefficace

Le Noyau maintient (par CPU) un cache de pages, en fait 2
– Pages "hot" (il y a une chance que le cache mémoire 

contienne des lignes de cette page)
– Pages "cold" par exemple pour les accès DMA (ne passe pas 

par le cache)

Si niveau de cache trop haut
– Retour des pages en excès vers le buddy

Si niveau de cache trop bas
– Le regarnir depuis le buddy
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Allocateur "Slab" (pavé, dalle)

Allocation de pages n'est pas près efficace pour 
allouer dynamiquement des objets (fichiers, 
processus,...)

Différents types d'objets alloués/libérés de 
manière répétée

Éviter la fragmentation de la mémoire (cf malloc 
en espace utilisateur)

Ne pas aligner systématiquement les objets sur 
des frontières de page => meilleure utilisation 
des caches matériels
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Allocateur "Slab"

Dérivé de Solaris 2.4, 

Chorus avait un mécanisme similaire

Introduit la notion de "cache d'objets"
– Zone où tous les objets sont de même type: 

processus, descripteurs de fichiers,...

En fait un cache est subdivisé en "slabs"
– Un "slab" est constitué de pages physiques 

contiguës, tous les slabs ont la même taille
– Chaque "slab" contient des objets du type prédéfini
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Objet

SlabSlab

Allocateur "Slab"

Cache

ObjetObjet
ObjetObjetObjet

Slab
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Descripteur de cache

kmem_cache_t

    - array       // cache local par CPU d'objets libres

    - objsize   //taille d'objet

    - gfpflags // indicateurs allocation buddy system

    - lists       // gestion des slabs (cf page suivante)

    - ctor, dtor // initialisation, destruction d'objet

    - color          // nb de couleurs des slabs

    - etc...
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Accès aux slabs

kmem_list3

  struct list_head slabs_partial

    // liste des slabs ni plein ni vide

  struct list_head slabs_full

    // liste des slabs pleins

  struct list_head slabs_free

    // liste des slabs totalement vides

  struct array_cache *shared

    // cache partagé par tous les CPU
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Descripteur Slab

struct list_head list

// chaînage des slabs (partiel, vides, pleins)

unsigned long colouroff

// offset premier objet, variation cache

void * s_mem

// adresse premier objet

unsigned int inuse

unsigned int free

Les descripteurs peuvent être internes ou 
externes 
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Spécialisation des caches

Caches généraux
– cache_cache: Pour gérer les descripteurs des 

(autres) caches!
– Zones mémoires non typées, mais de longueurs 

prédéfinies: 32, 64, 128...
● Spécialisées entre accessibles via DMA ou non
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Slab et Objets

Slab
Desc.

Objet
alloué

Objet
alloué

Objet
libre

Objet
alloué

s_mem
free

Slab
Desc.

Objet
alloué

Objet
alloué

Objet
libre

Objet
alloué

s_mem
free

INTERNE

EXTERNE
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Allocation / Libération objets

void * kmem_cache_alloc (

          kmem_cache_t *cachep,

          int flags)

void kmem_cache_free(

          kmem_cache_t *cachep,

          void  *objp)
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Descripteur Mémoire

Chaque processus (utilisateur) a un descripteur 
mémoire (mm_struct) accessible depuis son 
descripteur de processus (task_struct), partagé par 
les différentes threads

Contient:
– pgd: pointeur global directory (table de pages)
– Différentes adresses processus: code, données, tas, pile, 

args, env,...
– Liste des descripteurs de régions du processus
– Statistiques,...
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Descripteur Mémoire

Chaque processus (utilisateur) a un descripteur 
mémoire (mm_struct) accessible depuis son 
descripteur de processus (task_struct), partagé par 
les différentes threads

Contient:
– pgd: pointeur global directory (table de pages)
– Différentes adresses processus: code, données, tas, pile, 

args, env,...
– Liste des descripteurs de régions du processus
– Statistiques,...
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Descripteur de région

struct vm_area_struct {

  vm_start // adresse de début

  vm_end   // adresse de fin + 1

  vm_next  // prochaine région

  vm_page_prot // protection 

  vm_rb    // gestion arbre rouge-noir

...

}

Gérées dans une liste simplement chaînée (next) et 
aussi dans un arbre rouge-noir
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Gestion Mémoire
Espace adressage du processus

descripteur mémoire
mm_struct

m
m

a
p

st
ar

t
en

d

ne
xt

descripteur région
vm_area_struct
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Traitement des exceptions

L'adresse fautive est-elle dans l'espace d'adressage 
du processus?

– Oui
– Est-ce un problème de protection?

● Oui => Envoyer un signal (SIGSEGV)
● Non => Accès valide, allouer une page physique

– Non
– Accès depuis mode utilisateur?

● Oui => Envoyer un signal (SIGSEGV)
● Non => Bug noyau :-(
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Traitement des exceptions
Accès  @
noyau?

Accès depuis
noyau?

Accès  depuis
reg. critique?

@ Є reg?

@ Є pile?

Accès ecr?

région ecr?
Page

présente?

Région R/X?

Accès depuis
user?

Param syscall
incorrect?

Oui Non

Non Oui

Oui Non

Non

Non

Oui

Oui Non
Oui

Non
Oui

bad_area

good_area

Demande de page
CoW

Oui
Non

Demande 
de page

Oui Non

Non

SIGSEGV

Oui

Kernel Oops Fixup, 
SIGSEGV

Non Oui
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VMware et la mémoire

Pour gérer efficacement la mémoire, Vmware 
utilise plusieurs techniques :

Transparent Page Sharing

Ballooning

Compression

Swap
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VMware TPS

Dans chaque VM tourne un OS
Souvent identique d'une VM à l'autre

Pas de source commune comme les inodes pour les 
processus

Nombreuses pages identiques (pleines de zéros)

Identification :
Checksum puis comparaison bytes/bytes

Utilisation de COW

Inhibé sur les Large Pages (2MB)
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VMware Ballooning

Dans chaque VM où les outils Vmware sont 
installés :

On installe un driver « ballon » 

Qui cause avec l'hyperviseur à l'insu de l'OS

Gonfle : Demande de la mémoire à l'OS
Pour la redonner sous le manteau à l'hyperviseur

Dégonfle : récupère ce qu'il a prêté et le rend à l'OS

Permet de transférer temporairement la 
mémoire d'une VM peu active à une VM dans le 
besoin
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VMware Compression

Plutôt que « swapper »
Compresser une page 

Si taille compressée < ½ page => OK

Plus rapide qu'une entrée/sortie disque

Technique pas spécifique à Vmware
AIX AME par exemple
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VMware Swap

Dernier niveau pour faire face à la demande 
mémoire :

Utiliser le swap/out , swap/in 

De la mémoire « physique » des VM

L'OS dans la VM peut lui même utiliser du 
swap...

A éviter en général, sinon les performances se 
dégradent très sérieusement.
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