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Systémes de Fichiers distribués

Plan

o Introduction
o FTP
o Newcastle Connection

o NFS
NFS v2, NFS v3, WebNFS, NFS v4
Spritely NFS
NQNFS
° Coda
o GFS
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Systemes de Fichiers distribués

Deéfinitions

o Un systeme distribué:

Un ensemble d'ordinateurs qui apparait comme
un ensemble unique et coherent a ses
utilisateurs.

(TanenBaum et al.)

un systeme dans lequel les composants
materiels ou logiciels communiquent et
coordonnent leurs actions exclusivement par
echange de messages.

(Coulouris et al.)
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Systemes de Fichiers distribués

Deéfinitions

o Un systeme distribué:

Un systeme dans lequel la panne d'un
ordinateur dont vous n'avez jamais entendu
parler, empé€che votre travail de progresser!

(Leslie Lamport)
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Caracteristiques

o Concurrence

o Absence d'horloge globale
o Pannes indépendantes

o Pas de mémoire commune
Communication par "messages"
o Tendances:
mobilite
ubiquite

-9
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o

o

o

o

o

o

Hetérogeéneite
Code mobile

Ouverture

Securite

Concurrence

Capacite de croissance (scalability)

Transparence

Problemes
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Systemes de Fichiers distribués

Transparences

o Acces (access)
Nommage, syntaxique, semantique
o Emplacement (location)
o Concurrence
o Duplication
o Pannes (Failure)
o Migration / Mobilité

o Performance

2015 M2/ SA 7
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« Limites »

o Optimisation, recherche de co-localité,
o Contextes de nommages (cf Plan 9)

o Autonomie

Partage temporaire de ressources (cf Sprite)

o Administration
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Approches

o Systemes fortement couples:
Single System Image (TrueCluster, Kerrighed)

o Systemes faiblement couplés:
Web

2015 M2/ SA 9
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Architectures Logicielles

Applications

Applications

Middleware

Applications

Middleware

Services
Systemes

Middleware

Services
Systemes

Noyau

Services
Systemes

N SN R

Noyau
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Architectures Logicielles

Applications Applications Applications
Middleware Middleware Middleware
Services
Systemes
Noyau Noyau Noyau

N SN R
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Architectures Logicielles

Applications Applications Applications
Middleware
Services Services Services
Systemes Systemes Systemes
Noyau Noyau Noyau

1 1 1
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Architectures Logicielles

\ |
Applications
Middleware Middleware Middleware
Services Services Services
Systemes Systemes Systemes
Noyau Noyau Noyau

1 1 1
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Systémes de Fichiers distribués

Approches Clients-Serveurs

Coté « Client »

............ Interface...... Interface Interface Interface
utilisateur - utilisateur utilisateur utilisateur
Application Application Application Application
Base de Base de Basede ;| Basede

données données données données

Coté « Serveur »

-9
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Systemes de Fichiers distribués

Deploiement: 2-Tiers

° Pour:
Facilité de développement

o Contre
Compromission BD PC Serveur
Administration
Maintenance du code l}g{fsr;tagfr
Sécurité Serveur
Echelle Application — Bdaese
Homogéneéite Données
Présentation fixe

2015 M2/ SA 15



Client

Interface

utilisateur

Systémes de Fichiers distribués

Deploiement: 3-Tiers

Serveur

Application

2015

M2/ SA
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Serveur
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Données

16



-9

Systémes de Fichiers distribués

Deploiement: 3-Tiers

o Complexite

Application distribuée:
> multithread, sécurité

o Portabilité

° L I I

2015 M2/ SA 17



Affichage

Service Web

Client

Conteneur Web

Application
Web

Logique
Applicative

Conteneur EJB

Systemes de Fichiers distribués

De¢ploiement: Multi-Tiers / J2EE

Serveur

BD

-9

>Enterprise Bean

Serveur
Base

de
Données
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Systémes de Fichiers distribués

Plan

o FTP
o Newcastle Connection

o NFS
NFS v2, NFS v3, WebNFS, NFS v4
Spritely NFS
NQNFS
° Coda
o GFS
_9
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FTP

° N'est pas un systeme de fichiers répartis

o Pas de transparence pour ['utilisateur

o Conduit a des copies multiples

Probleme de maintien de la cohérence (sauf lecture
seule)

o Certains systemes de fichiers « masquent »
'acces par FTP

-9
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Plan

o Newcastle Connection

o NFS
NFS v2, NFS v3, WebNFS, NFS v4
Spritely NFS
NQNFS
° Coda
o GFS
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Newcastle Connection

° Transparence fournie par une librairie dédiée
Notion de "super-root"

marais squatt donjon
home home home
shre donk princgsse
file foo bar

open ("/../../donjon/home/princesse/bar",...)

2015 M2/ SA 22
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Systémes de Fichiers distribués

Newcastle Connection

Host: marais Host: donjon
Programme —; Deémon
NC Librairie NC Librairie
\J \J
Noyau Unix Noyau Unix
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Acces a un fichier distant

° Envoi de toutes les requétes et leurs parametres
au serveur

Client _ ~ N

Serveur

o Le fichier reste sur le serveur
Pas de probleme de cohérence!
Latence pour chaque opération
Serveur = goulot d'étranglement

2015 M2/ SA 24



Systémes de Fichiers distribués

Acces a un fichier distant

o Cacher localement sur le client tout ou partie du

fichier Fichier transféré
Acces locaux sur le client
> = - Avant
& > - Apres
: Fichier "rendu”
Client Serveur

du Serveur

o Latence réduite
o Serveur moins chargé

o Problemes de cohérence

-9
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Plan

(+]

(+]

o

o NFS
NFS v2, NFS v3, WebNFS, NFS v4
Spritely NFS
NQNFS
° Coda
o GFS
_9
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NFS

° Protocole
S'appuie sur XDR et RPC (ONC)
Pas une interface
Ouvert, mis a disposition par Sun

° | argement répandu et utilisé
NFS v2 et NFS v3 déployes (sur UDP et TCP)
WebNFS

NFS v4
R Variantes: Spritely NFS, NQNFS

2015 M2/ SA
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Systemes de Fichiers distribués

Principes / Objectifs

o Apparu quand les vitesses de transfert sur les
réseaux locaux sont devenues acceptables

o Minimiser |'état cote serveur
Permettre un redémarrage facile du serveur

o "Write sharing" rare
o Flexibilité espace nommage du client

-9
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Systemes de Fichiers distribués

Architecture Typique

Client Serveur
Programme

Appels systemes Appels systemes

V.E.S. V.E.S.
I — | 4 \

Local F.S. | NFS Client NFES Serveur  Local F.S.
Stubs RPC Stubs RPC g
\
LAN

2015 M2/ SA 29
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Systemes de Fichiers distribués

NFS: Modele

o Objets:
Fichiers: séquence banalisée d'octets

Catalogues: liste de noms simples de fichiers

Liens symboliques interprétés par le client

Fichiers spéciaux: périphériques locaux au client
° File Handle:

Indépendants du chemin d'acces au fichier
Persistants

-9
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Systemes de Fichiers distribués

NFS: Modele

o Chemins d'acces

Non nul, pas la chaine nulle
> Si nécessaire; doit étre interprété par le client

" répertoire courant

..' repertoire parent du répertoire courant

Evalués composant par composant par le serveur
> Plus simple pour le serveur
> Modele Unix coté client
> | ourdeur pondérée par le cache coté client

-9
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Systemes de Fichiers distribués

NFS: Modele

o Serveur sans état (en fait a état minimum)
NFS v2 et v3
"Permis", pas impose par le protocole

Pas de requéte open/close

o Opérations non-idempotentes
Dues au RPC "at least once"

Détection par cache

o Etat minimum:

Facilité de basculement sur un autre serveur en cas
_9 de défaillance

2015 M2/ SA 32
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NFS: Modele

° NFS v2 v3
Ne couvre pas le montage
Mount protocole

Ne couvre pas le verrouillage de fichiers
> Fait par "Lock Manager"

o NFS v4
integre montage et verrouillage

2015 M2/ SA 33
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NFS v2

o File handles: fixes 32 octets
Ex: fsid / inode / numero de génération

o Opérations:
Null, getattr, setattr, root, lookup, readlink,
read, writecache, write, create, remove, rename
link, symlink, mkdir, rmdir, readdir, statfs

-9
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NFS v3

o File handles: variables 64 octets
° Support grands fichiers (> 4Gb)
o Procédures v2 inutiles supprimées

° Procédures modifiées:
lookup (renvoie les attributs)
read (renvoie un booléen sur EOF)

write (peut ecrire moins que demande,
synchronisation du cache)

create (exclusif supporté)

2015 M2/ SA 35
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Systémes de Fichiers distribués

NFS v3

° Nouvelles procédures:
Access
mknod
readdirplus
commit

2015 M2/ SA 36



Systémes de Fichiers distribués

Implémentation: dernier close

Processus A Processus B NFS Client Serveur

open("foo") >lookup("foo") 3
open("foo") » refcnt = 2

remove("foo") »rename("foo", ".nfsx")
read("foo") _ read(".nfsx") P

close("foo") _ refent =1 :
close("fo0") »remove(".nfsx")

-9
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Implémentation: Concurrence

° Serveur:
Plusieurs démons ou threads (nfsd)

o Client:

Requéte émise par le processus (thread)

Entrées / sorties asynchrones
> Write back, read ahead
> gérées par démons (threads) dédiés (biod)

2015 M2/ SA 38
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Implémentation: Cache de
requétes dupliquées

Client

o create size = (0 Ildel Ilde2
requete initiale @
=
Ok create size = 0
retransmission . @
OK - — Fichier creé v
- 2
write 0, 8192 &,
3
onnées
OK écrites
- — @Fichier
tronqué
OK
| atll—
v v v

2015 M2/ SA 39
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Implémentation: Cache de
requétes dupliquées

Client

create size = nfsdl nfsd2
requéete initiale
B cache: —
K create size = 0 E s
retransmission Il COUurs g
@caché: =3
abandon __ Fichier créé
cache:
- . 3 Terminé
write 0, 8192
—|
OK
4——*
\ \ \
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Implémentation: Cache de
requétes dupliquées

Client Serveur Client Serveur Client Serveur
XID- XID- XID-
~~Dsaqy ~Leagy ~Lagy,

XID:aaa

Y dq X \|
/ cache cache XID~ 233 cache

requéte en cours réponse envoyee réponse perdue
récemment

2015 M2/ SA 41
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Implémentation:
Serveur ety

2015 M2/ SA 12
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Systemes de Fichiers distribués

Write behind, write gathering

o Client: write behind

Si le processus écrit sequentiellement, le client NFS
entreprend de transférer les blocs au serveur

o Serveur:

Sur réception d'un bloc, Iégere attente dans I'espoir
de regrouper des blocs consécutifs en une seule
opération

-9
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Systemes de Fichiers distribués

Implémentation: cache client

o Cacher information retournée par serveur:
acces consecutifs plus rapides
désengorger le réseau
désengorger le serveur

o Gestion cohérence:
Temps de derniere modification
Temps de présence dans cache client

Solaris:
> Fichier: de 3 sec a 30 sec

_ > Répertoire: de 30 sec a 60 sec.
2015 M2/ SA 45




Systemes de Fichiers distribués

Spritely NFS

o Basé sur NFS v2/ NFS v3
o Fournir une sémantique "copie unigue"

o Obtenir de meilleures performances via de
meilleurs mécanismes de cache.
o Addition au protocole
OPEN (mode) / CLOSE

"Callback" du serveur vers le client pour révocation
de droits.

-9
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Spritely NFS

Client 1 OPEN for read Serveur Client 2
d —
Caching OK
il Close
K =
===
Ok
OPEN for read —
=%
Callback
>
Write
il Ok
=
Callback reply
|
OK(SanS CaChe)
|-t
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Spritely NFS

o Pas de nécessité de flusher les blocs modifies
par un client lors d'un close

° | es séquences suivantes peuvent se derouler
entierement sur le client:

create, write, close
open, read, close, unlink
Cas typique entre 2 passes d'un compilateur...

-9
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Spritely NFS: Recovery

Serveur Client
Début recovery Opérations normales
e suspendues
[ OK 4
Envoyer réouverture
—
~ OK Client en
mode "recovery"
Rl Réouverture
-
il Réouverture
-
Fin recovery | Reprise des
1" opérations normales
“ OK

2015

M2/ SA
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NQNFS

o Not Quite NFS

o Buts identiques a ceux de Spritely NFS
Sémantique "copie unique"
Meilleures performances

o Addition au protocole:
GETLEASE

2015 M2/ SA 50



NQNFS

Systémes de Fichiers distribués

Client 1 getlease (rea d) Serveur Client 2
—
nil Cache OK
read
—
o )
lease ogetlease(write)
terminé —
getlease ( read) cache OK >
-
evicted
_—
4—
write
—
—
vacated
° 4'
- non caching non caching
>
9
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NQNFS: recovery

o Le serveur attend simplement que les "loyers"
fournis préecédemment soient expires.

Durée du "loyer" courte (~1mn)
Apres ce délai: plus d'état

o Le serveur sert cependant les requétes
d'écriture.

2015 M2/ SA 52



Systemes de Fichiers distribués

WebNFS

o URL: nfs://server:port/home/shrek/file

o Implémentation évitant la lourdeur
du protocole de montage

de la résolution du chemin composant par
composant

o Public file handle

repertoire unique défini par le serveur
"tout a zéro"

o lookup multicomposants

2015 M2/ SA 53
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NFS v4

° File handle 128 octets
° mknod remplacé par create

o create (regular file) remplacé par open!

o Nouveaux appels
open
close

° lookup: multi-composants
o Attributs fichiers retournés avec chaque réponse

o ° Attributs "diversifies"

2015 M2/ SA 54
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NFS v4

o Sécurité enrichie et renforcée

o Possibilité d'opérations composées dans une
requéte unique (ex: lookup, open, read)

° Montage et Verrouillage intégrés
o Délegation

2015 M2/ SA 55
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NFS v4: share reservation

Current file denial state

NONE READ WRITE BOTH
Request READ Succeed Fail Succeed Succeed
access WRITE Succeed Succeed Fail Succeed
BOTH Succeed Succeed Succeed Fail
(a)
Requested file denial state
NONE READ WRITE BOTH
Current READ Succeed Fail Succeed Succeed
access
state WRITE Succeed Succeed Fail Succeed
BOTH Succeed Succeed Succeed Fail

(b)

Résultat d'un open:
(a) quand un processus demande un acces partagé
(b) quand un processus demande un déni

-9
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NFS v4: Délégation

Client

e

y

Local copy

1. Client asks for file

S
2. Server delegates file cver

3. Server recalls delegation

4. Client sends returns file

2015

M2/ SA

_p- Updated file
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Coda

o Successeur de Andrew File System (AFS)

o Support pour clients mobiles

Opérations en mode déconnecté
> Ré-intégration des clients déconnectés

o Résistance aux pannes
Serveurs multiples lecture / écriture
Résolution des conflits entre serveurs
Gestion des partitions réseau entre serveurs

-9
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Systemes de Fichiers distribués

Coda

o Performances

Cache persistent cote client des données, répertoires
et attributs

"write back"
o Sécurité
Kerberos
Access Control Lists (ACL's)

-9
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Coda

Serveurs Vice

Acces Transparent

Client Virtue\

2015 M2/ SA 61
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Coda: Nommage

Client A Serveur Client B

N\ o~ .

local A afs T local B afs

Espace de nommage commun impose par le(s) serveur(s)

2015 M2/ SA 62
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Coda Venus et Vice

Programme
Client

Venus:
gestion cache

Serveur:
Vice

1
Appel systeme

Appels véhiculeés
par RPC2

-9
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Coda

° Au premier acces, Venus amene une copie du
fichier sur le disque local,

o Les lectures / écritures suivantes se font ensuite
localement (via ext2) sans "passer" par Venus.

o Sj le fichier a été modifi€, il est renvoye au
serveur lors de la fermeture.

-9
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Coda: Déeconnexion

o Les modifications sont conservées dans un
journal (sur disque: Client Modification Log)

Pas d'erreur notifiée a |'utilisateur

Modifications ré-intégrées automatiquement lors de
la re-connection

Optimisées (ex: modifications suivies de
suppression)

o | es lectures de fichiers absents du cache ne
peuvent pas étre servies.

-9
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Coda: Déeconnexion

° "File Hoarding"

Cache les fichiers les plus utilisés (binaires,...),
automatiqguement par espionnage,

Maintenus a jour par Venus

o Conflits lors des ré-intégrations
Réconciliation automatique ou manuelle

2015 M2/ SA 66
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Coda: Partage de fichiers

Session A _>i 2 i<_

Client I "]
Open(R) I Close Open(R)

\ Transfert \ | Transfert \

fichier Invalidation \ flchler

Serveur, | / \

" Transfert |
-« e

/ fichier Open(Wf kl“ransfelrt /

ose - f;chzgr
|« l._B1 >|

Client

Utilisation des copies locales de fichiers dans Coda

-9
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Coda: Identificateurs

o Fichier: identifie par un "File Handle"

o VVolume physique identifié par "VID"
Volume Identifier
Géré par "Volume location DB"

o Volume logique identifié par "RVID"
Replicated Volume Identifier
Géré par "Volume replication DB"

-9
2015 M2/ SA

Systemes de Fichiers distribués

68



-9

Systémes de Fichiers distribués

Coda: Identificateurs

Volume
replication DB
o
B - RVID File Handle
I I .
‘ | i Slgileer T
—> Srv 1 File Handle v ]
L1
—a |
Volume : ‘ File
location DB . SIV2 File Hlandle r Server
~
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Coda: Serveurs Repliques

o \Volume Storage Group (VSG):

Ensemble des serveurs ayant une copie d'un volume
donné

o Accessible Volume Storage Group (AVSG):
Sous-ensemble accessible a un instant donné

o Read One, Write All
° Quand un serveur est en panne
AVSG # VSG

-9
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Coda

Systémes de Fichiers distribués

Serveur Serveur
1 o 3 I
. .
7/
Client Serveur Client
A 2 = B
~

Partition réseau: AVSG du client A disjoint de AVSG du client B

-9
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Coda: Détection des conflits

o Chaque serveur gere un 'Coda version vector'
pour chaque fichier (analogue aux vecteurs
temporels) noté: CVVi(f)

cAt=0

CWi(F) = CW(f) = Cw3(f) = [1, 1, 1]

o Apres écriture de A
CVVl(f) = CVVZ(f) =12,2,1]; CVV3(f) =[1,1, 1]

o Apres écriture de B
R CVVl(f) — CVVZ(f) — [21 2/ 1] / CVV3(f) — [11 1/ 2]

2015 M2/ SA 72
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Intermezzo

o \oir aussi Intermezzo

Mémes capacités que Coda

"Sur-couche" sur systemes de fichiers existants
(ext3fs)

Protocole basé sur HTTP 1.1

2015 M2/ SA 73
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GFS

GFS client
CPU Mémoire Disk GEFS client
GFS client . C Y C D CPU Mémoire Disk
CPU Mémoire Disk o 9 . -
. C - . @
e
Storage Area
Network
/ Networkl Storage Pm
sub-pool 1 sub-pool 2 sub-pool 3
C 2 C o o o C o oC o
e Y O Y L
disque seul RAID 5 Stripped disks
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GFS

o Pas de "Serveur" centralisé

o Disponibilite:
Si un client tombe en panne, un autre peut continuer
son travail: ils accedent aux mémes fichiers

o Partage de charge
o Gestion "unifiee" des disques
o Croissance facilitée

2015 M2/ SA 76
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Shared Disk File Systems

o Deux approches possibles:
Asymeétrique
> XFS
Symétrique
> GFS

2015 M2/ SA 77
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Clients

Systémes de Fichiers distribués

SDFS: Asymétrique

Données

> W

-

A

controle
meta-données

2015
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SDFS : Symeétrique

Données O

Clients Z —_—
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GFS

o Utilise une approche "symeétrique"

o Systeme de fichiers monte simultanément sur
chacun des nceuds

° Panne d'un nceud quasi-transparente
Nécessiteé de rejouer le journal du client défectueux

o Contrainte:

Acces parallele nécessite des mécanismes de
verrouillage entre noeuds

-9
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GFS: Verrous

Disque SCSI

verrous| Données

4\

Client 1
CID: 0001

AN

Client 2
CID 0001

Systémes de Fichiers distribués

_j\‘

Réponse:
verrou occupeé
par
CID 0001
<\\ - J

1: Demande de verrou
2: Verrou déja pris, demander a CID 0001

3: Relacher le verrou SVP,

4: Verrou relache, données mises a jour
5: Prise de verrou

2015

M2/ SA
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GFS

o Support pour verrouillage:

Disques avec protocole DMEP
> Device Memory Export Protocol

Espace de verrouillage accessible via IP (ex: machine
Unix)

o Verrous associés aux blocs

1 inode = 1 bloc

° 1 journal par nceud client
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Systemes de Fichiers distribués

Disque Miroir par logiciel

o DRBD: Dual Remote Block Device

Associe (RAID 1) un disque local et un disque distant
Vu comme un disque local

Un site "Primaire" un site secondaire
Evolutions pour supporter état "shared" pour GFS
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DRBD

Systémes de Fichiers distribués
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Systemes de Fichiers distribués

Autres

o WebDAV
Partage et controle de version sur le Web

° Frangipani
Tres similaire a GFS

o | ustre

o
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